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OzZET

Bitcoin, 2008 yilinda ortaya ¢ikan elektronik kripto para birimidir. 2009 yilinda ilk Bitcoin’in tasarlanmasindan
glinimuze kadar teknolojinin ilerlemesi ve halkin yogun ilgisi ile hizl bir gelisme gostermistir. Ugtan Uca (Peer-
to-Peer) bir mimariye sahip olan kripto paralar, bilgisayarlar tizerinde blok zinciri (Blockchain) yapisinda tutulan
bir teknoloji kullanmaktadir. Bu yapi, dagitik (distributed) ve merkezi olmayan (decentralized) bir sekilde
olusturulmustur. Bu nedenle, yapi tGzerinde, verinin korunmasi ve butiinligl, hata payi, kullanici givenligi
incelemeyi gerektirmektedir. Bitcoin, bu 10 yillik zaman diliminde yogun ilgi gérmus ve kullanicilar tarafindan
yatirim araci olarak kabul edilmistir. Bu da gelecek yillarda da Bitcoin’in alt yapisini olusturan blok zincirinin
bircok alanda kullanilacagini géstermektedir. Bu arastirmada, Bitcoin’in tarihgesi, nasil Uretildigi ve satin
alindigi, guivenligi, Bitcoin ctizdani (wallet) ve blok zincir kavramlari incelenerek glivenlik analizi gergeklestirmek
amaglanmistir.
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ABSTRACT

Bitcoin was first proposed in 2008 as a cryptocurrency. After the design of the first bitcoin in 2009, with the
technological developments and intense public interest, it showed a fast improvement in its sector. Having a
Peer—to—Peer infrastructure, cryptocurrencies use a technology named as Blockchain. This infrastructure has a
distributed and decentralized nature. For this reason, protecting the data and its integrity, the margin of the
error and protecting users must be investigated in detail. Bitcoin has drawn a big attention in this 10 year time
period and has been used as investment tool. This also shows that being the infrastructure of bitcoin, blockchain
is going to be used in many areas in the coming years. In this study, the history of bitcoin, how it is produced,
bought, its security, bitcoin wallet and blockchain concepts are investigated and security analysis is conducted.

Anahtar Kelimeler: Bitcoin, Blockchain, Bitcoin Wallet

1. GiRiS

Bitcoin (BTC) 6zellikle son 10 yilda teknolojinin durdurulamayacak bir hizla gelismesiyle
birlikte ortaya ¢ikan elektronik bir para birimidir. Stire¢, 2008 yilinda Satoshi Nakamoto
adl bir kisinin kapali bir mail grubuna 8 sayfalik bir makale géondermesiyle baslamistir.
2009 yilina geldigimizde ise ilk Bitcoin ortaya ¢ikmistir (Ankalkoti ve Santhosh, 2017).

Bitcoin Uretilmesi asamasinda Bitcoin Madenciligi kavrami ortaya ¢ikmistir. Bitcoin
agindaki tim kullanicilara "madenci" denilmektedir (Gultekin ve Bulut, 2016). Madencilik
valnizca bitcoin elde etmek icin degil ayni zamanda Blockchain 6zelliklerden birisi olan ve
merkezi olmama o6zelligine sahip (decentralized) hesap defterini de tutmaya
yaramaktadir. Madenciligin ortaya ¢ikmasindaki en blylk sebep sistemin tek bir
merkezden kontrol edilmemesi ve dolayisiyla kontrolii bir bedel karsiliginda saglayacak
kisilere ihtiya¢ duyulmasidir (Durgay ve Karaarslan, 2018).

Bitcoin madenciligi ilk zamanlar bilgisayarlarin islemcileri (CPU) ile yapilabilmekteydi.
Fakat sisteme dahil olan madencilerin sayisinin artmasi ile birlikte yliksek performansa
sahip bilgisayarlara ihtiya¢ duyulmaya baslanmistir (Nakamoto, 2008). Buna bagh olarak,
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bilgisayarlarin islemcileri yerine 1000 kat daha hizli ¢calisabilen miner cihazlar kullaniimaya
baslamigtir. Clinklii ne kadar hizli ve performansi yiksek bir cihaz kullanilirsa BTC
madenciliginin de o kadar iyi olacagi dngoriilmektedir (Barber, Boyen, Shive Uzun, 2012).
Fakat madencilik yapan kisilerin sayisinin artmasiyla birlikte sadece performans yeterli
olmamaya baslamistir. Bunun sonucunda, ayni kripto paranin madenciligini yapan kisiler
bir zincire baglanarak bir madencilik havuzu olusturmus ya da mevcut bir bitcoin
havuzuna dahil olmuslardir. Boylelikle, islem glici bagh oldugu diger madencilerle
birlestirilmis ve BTC iretme sansi artmistir (Bradbury, 2013). Bitcoin'in ilgili olaylardaki
tepkilerini modellemek, Bitcoin piyasalarinin davranisini anlamak igin biyik 6nem
tasimaktadir (Li, Chen ve Dong, 2021).

CPU madenciliginden sonra ekran karti islemcisi (GPU- Graphics Processing Unit)
madenciligi baslamistir (Jiang, Li, Lu, Hong, Guan, Xiong ve Wang, 2021). GPUlar,
CPU’lara gore daha verimli ve yiksek performansh galismaktadirlar (Anish Dev, 2014).
Gunku, GPU'lar, floating point hesaplamalarinda daha verimli ve BTC tiretmek igin gerekli
olan islemlerin, yogun olarak bu hesaplamalari kullanmalaridir. Bu nedenle, kullanicilar
¢ok genis kapsamli GPU madenciligi rig’leri (6zel bilgisayarlar) kurmuslardir. Rig’ler birden
fazla ekran kartinin bir bilgisayara bagli ya da birden ¢ok bilgisayarin gliciinden bir havuz
olusturulmasiyla elde edilen bir yapidir (Maurer, Nelms ve Swartz, 2013). Bu yapi1 2013
yihina kadar kullanilmaya devam etmistir. 2013 vyilindan sonra ASIC madenciligi
(Application-Specific Integrated Circuit- Uygulamaya Ozgii Tiimlesik Devreler) kavrami
ortaya ¢ikmistir.

ASIC'ler, sadece yerine getirilmesi istenen gorevi gerceklestirmek Uzere uretilmis
islemcilerdir. ASIC, GPU’lara gére hem hizl hem de verimlidir (Ahamad, Nair ve Varghese,
2013). Bu nedenle, 2013 yilindan itibaren ASIC islemciler kullaniimaktadir.

BTC'nin aligsveris, para transferi ya da yatirrm amach kullanim alanlarinin oldugu
gbzlenmektedir. Bu bakimdan, bir ticari isletme olan bankalarin en 6nemli amaglarindan
birisi olusturan karlilik (S6nmez, Zontul ve Biilbil, 2015) kapsaminda basvurdugu veya
araci oldugu faaliyetlerden para transferi ve yatirim yénetimi islemlerine cok énemli bir
rakip olarak 6n plana gikmaktadir.

Ahsveris amagh kullanilan BTC igin clizdan (wallet) olusturulmasi gerekmektedir. Clizdan,
kripto paralari depolayabilmek amaciyla olusturulan sanal belleklere verilen isimdir
(Hurlburt ve Bojanova, 2014). Bu kisimda her kripto paranin protokolleri ve algoritmalari
farkh olmasindan 6tiird, her kripto para ayri bir clizdana sahip olacagi bilinmelidir. Tek bir
clizdan ile bitin kripto paralar kontrol edilemez. Bitcoin yatirim amach kullanilacak ise
clizdan olusturmaya gerek bulunmamaktadir. Parayi depolamak igin kripto para borsalari
kullanilir. Bitcoin clizdanlari 5 farkl ¢esittedir (Karaarslan, 2017):

e  Masaustl Ciizdanlari (Bitcoin Core, Electrum, Armory)

e  Web Clzdanlari (Blockchain Wallet, Coinbase)

e  Mobil Clizdanlar (Simple Bitcoin, Electrum Mobile, Bither)
e Hardware Cuzdanlar (Legder, Trezor)

e  Paper Wallet (Kagit Clzdan)

Bitcoin sisteminde yapilan 6demelerin dogrulanmasi icin acik anahtarli sifreleme
(asimetrik sifreleme), noktadan-noktaya ag baglantisi ve proof-of-work gibi teknolojiler
kullanilir (Kirbas, 2018). Bitcoinler 6demeyi yapan adresten alici adrese sifrelenmis olarak
ve imzalanarak gonderilir. Her islemin aga duyurulumu yapilir ve blok zincirinde yerini
alir. Boylece eklenen bitcoinler birden fazla kere kullanilamaz (Rotman, 2014). Bitcoin bu
teknolojileri kullanarak, herkesin kullanabilecegi hizli ve son derece glivenilir bir 6deme
agl saglamaktadir.

Guvenlik yoniyle Bitcoin’nin yapisinda her yapilan islem sifrelenmekte ve kayit
hafizasinda depolanmaktadir. Bilgisayarin hacklenmesi ya da kullanici hatasi olarak
clzdanin sifresini c¢aldirmak sistemin givenlik problemi olarak gorilmektedir
(Krombholz, Judmayer, Gusenbauer ve Weippl, 2016).
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ah 47ab87CD...
ahm 49cd98BA...
ahmet 19eab2de...

Tablo 1. Veri ve Hash
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Blockchain yapisini inceledigimizde sifreli islemlerin takip edildigi, daginik bir veri tabani
olarak tanimlabilir (Crosby, Pattanayak, Verma ve Kalyanaraman, 2016). Zincirleme
sistem olan blockhain, bloklarin zincir sistemi ile bagh olmasi sayesinde islem takibi
yapilabilir ve kesinlikle bu bloklar kirllamaz. Blok zincirleri, ashnda dijital defterlerdir
(Hepkorucu ve Geng, 2017). Bu defterin her bir birimi bir "blok" niteligindedir ve bu
bloklar, olusturulduklari sirayi hi¢c bozmadan dizilirler. Yani defterdeki her bir sayfa gibidir.
Bir sayfanin sirasini degistirmek miimkin olmadigi gibi, ortak koke bagl blok zinciri
halkalarinin yerini de degistirmek mimkin degildir. Bloklari diizenlemek zor olmasinin
yani sira, agda meydana gelen herhangi bir degisikligin de onaylanmasi gerekir. Bu siireg
birden fazla bilgisayardan gelecek onayla gergeklesir ve bu da glvenlik agisindan 6nemli
bir avantajdir (Hurlburt ve Bojanova, 2014). Siber glivenlik saldirilarinin dikkate deger bir
bolimiund olusturan finansal dolandiricilik, sigorta dolandiriciligi gibi alanlardaki anormal
davranislarin gerceklesmesi oninde ozellikle ele alinmasi gereken konulardan birisi
olarak da 6n plana gikmaktadir (Sonmez vd., 2018). Bununla birlikte, anormallik tespiti
konusunda ¢esitli calismalar olmasina ragmen (Signorini, Pontecorvi, Kanoun ve Pietro,
2020; Zhang, Liu, Wang ve Wan, 2020) 6zellikle blok zinciri tabanh sistemleri hedefleyen
saldirilara kargi 6nlemlerin ele alan ¢galismalarin artmasi da gereklidir.

Blockchain, bir¢ok blok yapisinin bir araya gelmesinden olusmustur. Her blok icerisinde,
kendi blok yapisina ait veriler ve verilerin glvenligi icin bir hash kodu barindirir. Ayrica
her blok ait oldugu zincirin tGzerindeki bir 6nceki blok yapisinin hash kodunu da kendi blok
yapisina dahil eder (Al-Rakhami ve Al-Mashari, 2021). Boylece tim bloklar zincir Gzerinde
hem kendi hash kodunu hem de bagli oldugu bir 6nceki blok yapisinin hash koduna sahip
olmus olur. Bunun nedeni herhangi bir blok yapisi Gizerindeki verinin degistirilmesini
engellemektir. Eger bir blok Uzerinde veri degisirse, zincir tizerindeki tiim bloklar bundan
etkilenecektir.

Bu calismada, bitcoin icin blockchain temelli mimarinin ¢alisma yapisi incelenecektir.
Sistemin glvenligi incelenecektir. Blockchain yapisi icin daha 6nceden uygulanmis
ornekler denenecek ve sistemdeki sorunlar tespit edilip yeni yaklasimlarda
bulunulacaktir.

2. HASH OLUSUMU VE YAPISI

Blockchain’e baslamadan o©nce blockchain’in anahtar elemanlarini incelemek
gerekmektedir. Blockchain’in temelini olusturan SHA256 hash olarak adlandirilan yapinin
ne oldugu kavranmalidir. Hash, rastgele harf ve karakterlerden olusan bir dizidir. Diger
bir ifadeyle hash, dijital bir verinin parmak izi olarak tanimlanabilir. “E3d0eD254......"” hash
yapina bir érnektir. Baska bir 6rnekle hash yapisini inceledigimizde; “Ahmet” ‘in karsiligi
olarak bir hash’i olusturdugumuzda, veri alanina bir karakter girildiginde hash’in

degistigini gorebiliriz.

“Ahmet” hash’i “19eab2de...” olarak yapilandirilmistir. Elimizdeki veriye bir harf
eklendiginde hash’in degistigi gorilmektedir. Eger “Ahmet” ‘i silip tekrar yazarsak
“Ahmet” ‘e karsilik gelen hash’in “19ea...” ile basladigini gérirtz. “Ahmet”’in hash
karsihgl her zaman ayni olacaktir. Bu baglamda Ahmet’in parmak izi bu hash kodu
olacaktir. Degisik veriler kullansak da (retilen hash dizisi ayni olacaktir. Verilerimizin
“Ahmet, Mehmet, Ali, Veli” oldugunu diisiinelim, olusacak hash dizisindeki eleman sayisi
ayni olacaktir. Bu hash dizisini 6nceden tahmin etmek miimkin degildir. Ancak veri ayni
sekilde tekrar edildiginde hash dizisi ayni olacaktir.

3. BLOCK YAPISINA HASH UYGULAMA

Hash dizisini block lzerinde uygulanabilmektedir. Bunun igin dncelikle block yapisini
kavramamiz gerekmektedir.
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Sekil 2. Data ve Hash Ekrani

Sekil 3. Nonce Yapisi
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Block # | |

Monce | |

Data

hash | |

Data ve hash kavramlari block tzerinde 4 alana ¢ikmis durumdadir. Hash, bu durumda
sadece data alanindaki veriyi degil tim blocktaki verilerin dikkate alinmasi ile olusturulan
bir dizidir. Bu dizi “0000F57...” ile baglamaktadir. Bu 4 sifira bakarak block’un imzalanmis
oldugunu kabul edilmektedir. Bu 3 veri alanindaki (Block #, Nonce, Data) verilerden
herhangi biri degistirildig§inde buna uygun olarak hash dizisi de degismektedir. Data
alanina herhangi bir karakter girildiginde hash dizisinin artik “0000” ile baslamadigi
goralir. Bu durumda block gecersiz hale gelir. Sonug olarak bu block gecersiz ve
imzalanmamis bir block olarak kabul edilmektedir.

Block # | 1 ‘

Monce | 2148 ‘

Data
merhaba

hash 9041ab

Bu islem sirasinda “Nonce” alani devreye girer. Bu alan, hash dizisi “0000” ile baslayacak
sekilde belirlenebilmektedir. Bu islemi yapmak icin Nonce alanindaki veriyi 1’den
baslayarak belirleyebiliriz. 1, 2, 3, 4 ile denedigimizde hash dizisinin hicbir zaman “0000”
ile baslamadigi gorilmektedir. “Nonce” alanindaki veriyi elle diizenlemek mimkiin
degildir. Bunu defalarca denesek bile “0000” ile baslayan bir hash dizisi Giretme ihtimali
cok disuktir. Bu ylizden devreye “Mine” madencilik islemi devreye girmektedir. Bu
islemde “None” alanindaki tim muhtemel veriler denenerek “0000” ile baslayan bir hash
dizisi olusturulacaktir. “Mine” islemiyle yeni bir “Nonce” kodu bulunur ve buna uygun
olarak “0000” ile baslayan bir hash dizisi Uretilir.

Block # ‘ 1 ‘

Nonce ‘ 47381 ‘

Data
merhaba

hash 00004723b895...

Bu dizi “0000” ile basladigi icin gegerli ve imzalanmis bir dizi durumundadir. Bir block ile
ilgiliislemler tamamlanmis olur. Eger 1’den fazla block tizerinde galisacaksak “Block Chain
— Blok Zinciri” olarak birbirine baglanmasi gerekmektedir. Bu bloklarin birbirine
baglanmasi icin, blocklara bir o6nceki (prev) alani eklenmelidir. Bu Sekil 4’te
gosterilmektedir.
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Sekil 4. Prev Alani

Sekil 5. Blok Zinciri
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Block #

Nonce

Data

Prev

hash

Prev alanindaki hash dizisi bir 6nceki block’un hash dizisidir. Zincirdeki her block geriye
dogru bir 6nceki blok’u isaret eder. Bir block zinciri Sekil 5’te gosterilmistir.

- :l - N
Prev prev | 00001745.. prev | 00002432b..
hash 00001745... hash 0000243ab... hash 0000b973b...

ilk block’un 6nceki (prev) alaninda tiimi sifirlardan olusan bir dizi oldugu gorilmektedir.
Bu dizi, block’un baslangi¢ block’u oldugunu gostermektedir.

Bu blocklar Uzerinde degisiklik yapildiginda yapi degismektedir. Bu bir 6rnek ile
aciklandiginda: 3 no’lu block’taki veriler Uzerinde bir degisiklik yaptigimizda o block’un
hash dizisi degisecektir. Bu durumda block gecersiz hala gelmektedir. Data alanina
“Merhaba” verisi girildiginde hash dizisi buna uygun olarak degisir.

ilk asamada madencilik (mine) yapildigi icin hash dizisi “0000” ile baslamadigindan blok
gecersiz duruma gelecektir. Bu durumda “Mine” yapilarak block gecerli hale getirilebilir.
Ancak 2 no’lu blokta bir degisiklik yapildiginda, 2 no’lu block’un hashini degistirecektir.
Bir sonraki yeni 3 no’lu blocktaki “Prev” alanindaki hash dizisinde de block’un bir dnceki
hash’i bulundugundan 2 ve 3 no’lu blocklar gegersiz hale gelir. Block zincirinde yiizlerce
block oldugunu ele aldigimizda zincirin herhangi bir yerinde, bir block tzerinde yapilacak
degisiklik o blok’un ve kendinden sonra gelen blocklari gecersiz hale getirir. Bir dnceki
blocklar bundan etkilenmeyecektir. Bu block zinciri tizerinde sadece son block (izerinde
degisiklik yapildiginda diger blocklar etkilenmeyecektir.

Zincir icindeki herhangi bir blockta yapilan degisiklik kendinden sonra gelen blocklari
gecersiz duruma dislirecektir. Son blockta “Mine” madencilik ile “0000” olarak baslayan
gecerli bir block olusturmak muimkiindiir. Bu nedenle zincirdeki son blocklar
degistiriimeye acik tehlikeli blocklardir. Ancak kendinden sonra yeni bir block
eklendiginde tehlikesiz hale gelecektir. Aradaki ya da bastaki bir block’u degistirdigimizde
ise yine “Mine” madencilik ile o block’u gecerli hale getirmemiz mimkindir. Hash dizimiz
“0000” ile baslamis olacaktir. Ancak kendinden sonra gelen block gecersiz duruma
disecektir. Bunun nedeni o block’un hash dizisinin icinde prevdeki verilerin de
bulunmasidir. Prev yani onceki block’un hash’i degisitiginde o block’'un hash’i de
degisecektir. Bu durumda madencilik (mine) ile yeni hash lreterek s6z konusu block’u
gecerli hale getirmek mimkin olacaktir.

Sonug olarak zincir icinde herhangi bir blockta en kiigtk bir degisiklik yapildiginda o block
ve kendinden sonra gelen blocklarda madencilik yapilmasi ve tim bloklarin gecgerli hale
getirilmesi gerekmektedir. Her bir madenciligin belirli bir zaman aldigi distnildigiinde
bu islemin ¢ok zaman alacagi kesindir. Eger zincirdeki son blockta bir degisiklik yapilirsa
sadece o block i¢cin madencilikle hash lretme s6z konusuyken, zincirin ortasindaki bir
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blockta degisiklik yapildiginda o block ve kendinden sonra gelen blocklarda madenciligin
yapilmasi gerekmektedir.

4. BLOCKLARI GEGERLI HALE GETIRMEK

Blocklari gecerli hale getirmek icin Dagitik sistem devreye girmektedir. Zincirin kopyasi
binlerce bilgisayar Gzerinde tutulmaktadir. Bir bilgisayardaki blocklar Gzerinde degisiklik
yapilirsa zincirin kopyasi binlerce bilgisayarda bulundugundan nasil bir yontemle so6z
konusu blocklar gegersiz kabul edilecegi incelenir. Bunu denemek igin 3 farkli bilgisayarda
tutulan zincir kopyalarini ele alalim. Her bir bilgisayardaki hash kodlarinin birbiriyle
yeknesaklik gdstermesi gerekmektedir. Ornek olarak 2 no’lu bilgisayardaki zincirdeki
sondan ikinci blocktaki verileri degistirip tekrar madencilik ile o block’'u ve kendinden
sonra gelen block gecerli hale getirilir. Bu durumda 3 bilgisayardaki tim blocklar gegerli
blocklar durumundadir. Ancak 1 ve 3 no’lu bilgisayarlardaki son bloklarin hashlerinin ayni
oldugunu gérmek mimkiindir. Cinkd 1 ve 3 no’lu bilgisayarlardaki bloklarin tGzerinde
herhangi bir degisiklik yapilmamistir. 2 no’lu bilgisayardaki son block’'un hash kodu ise
digerlerinden farkl olacaktir. 1 no’lu bilgisayardaki zincirin son blockunun hash’i
“00004be...” ve 3 no’lu bilgisayardaki zincirin son blockunun hash’i “00004be...” ile 2 no’lu
bilgisayardaki son blockun hash’i farklidir ( “00005ca...” olabilir). ilk olarak bakildiginda
tim bloklarin hash’i “000...” ile baslamaktadir. Ancak bu hash diger bilgisayarlardaki
hashlerden farkhdir. Burada ¢ogunlugun durumu gecerli oldugu icin 2 no’lu bilgisayardaki
zincir gegersiz kabul edilir. Zincirler binlerce bilgisayara dagilsa da ¢ok ¢abuk bir sekilde
bir zincirdeki bir blockun bozuldugunu gérmeleri mimkiindir. Block zincirlerinde 400 —
500 bin block bulunabilir. Tamamen dagitik bir yapida ve bugilinkii ag teknolojisi ile
bozulmus bloklarin belirlenmesi ¢ok kisa bir zaman almaktadir. Ayrica block zincirindeki
blocklarda degisiklik yapilip yapilmadigini anlamak igin tiim blocklari kontrol etmeye
gerek yoktur. Son block kontrol edildiginde block zincirinde bir degisiklik yapilip
yapilmadigi anlasilmaktadir. Eger zincir icindeki herhangi bir blocktaki veriler
degistirildiyse son blocka bakarak bunu tespit etmek miumkindir. Bu durumda son
blockun hash’i “0000” ile baslamak yerine basla karakterlerle baslayacaktir. Bu da saglam
zincirlerden farkli olacaktir.

Blockchain bu isleyisi bakimindan kullanish bir yapida degildir. Veri alanina bazi veriler
girerek hash lzerinde 6rneklemeler yaptik. Aslinda amag blok zincirleri {izerinden bir
islem yapmak, bir servis vermektir. Bu islem ve servislere Token adi verilmektedir (Findikli
ve Saygin, 2021).

Block # | 1 ‘

Nonce | 26486 ‘

T
* $ 25.00 From: Mehmet -2 Ahmet

$ 427 From: Ayse = Fatma
$ 19.22 From: Ali 2> Vel

$ 106.4 From: Deniz = Pinar

5 642 From: Esra > Ayse
Prev | 000000000CC000000000000000000000 |

Hash | 000049015089c7h64125575f5cf78fa3d2bba |

Sekil 6‘daki gibi token Mehmet'ten Ahmet’e $25.00 ve Ayse’den Fatma'ya $4.27
aktarilmistir. Bir blocktaki islemlere token (transaction) denmektedir. Data bolimiinde
tokenlar yer almaktadir. Diger bitln kavramlar ayni sekilde devam etmektedir. 1 no’lu
bilgisayarda 2.blocktaki bir tokenda bir degisiklik yapildiginda o block’un ve kendinden
sonra gelen blocklarinin hash’i bozulacaktir. Zincir icinde herhangi bir blockta degisiklik
vapildiginda ve en son block’a bakildiginda hash’in “0000” ile baslamadigi gorulecektir.
Degisiklik yaptigimiz block’a tekrar gidip ilk haline getirdigimizde hash kodlarininilk haline
geldigi gorilir.
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Bu agamada sadece Mehmet’in Ahmet’e 25 dolar gdnderdigi belirtiimektedir. Mehmet’in
25 dolart olup olmadig ile ilgilenilmemektedir. Yani bir banka hesabi gibi
diisinilmektedir. Burada Mehmet’in 25 dolari olup olmadigi disiinilebilir. Bu durumda
da “Coinbase” islemleri devreye girmektedir. Sekil 7’de gosterilmektedir.

Block # | 1 |

MNonce | 16651 |

CD""baE‘E| $ 1000 > Nuri |

T

Prev | 00000000000000000000000000000000

Hash | 0000438d7625b86a6f366545b1929975a0d3 ‘

Bu durumda blocklara “coinbase” alani eklenmis durumdadir. Bu alani bir banka hesabi
gibi disinebiliriz. Sekilde de goruldigu gibi Nuri’'ye 100 dolar verilmektedir. Nuri’nin
hesabinda artik 100 dolar bulunmaktadir. ilk blockta herhangi bir islem (transaction) séz
konusu degildir.

Block # | 2 |

Nonce | 37284 |

Cuinbasa| $ 10000 >  MNuri ‘

Tx S 1000 From: MNuri > Cengiz
3 2000 From: Nuri > Mahmut
$ 1500 From: MNuri = Riza

$ 1500 From: MNuri = Faruk

Prev | 0000438d7625b86a6f36654501928975a0d3 |

| D0DOeSa24ddBfo77c06d ofdche 333cc0d3 716 |

Sekil 8de gorinen blockta 100 dolar daha Nuri’'nin hesabina yatirilmamis olarak
goziikmektedir. Bu blockta ise islemler bulunmaktadir. Bu islemlerin hepsi Nuri’den baska
kimseye gonderilmemistir. Nuri, Cengiz’e 10 dolar gondermistir. Paranin oldugu ve
hesabinda en azindan 100 dolar vardir. Bu durumda yapilacak olan para transferleri bir
kisinin sahip oldugu paradan fazla olmayacaktir.

Hash

Block # ‘ 5 ‘

Nonce ‘ 168037 ‘

Cuinbase| $ 10000 > Cengiz |

Tx 3 2,00 From: Metin > Cengiz

S 600 From: Can - Orkun

S 400 From: Can <> Tulay

S5 9.95 From: Seda 2 Mehtap

Prewv ‘ 0000ff15c919e4dc59836f8d 196e d6d6e9b67 ‘

‘ 00008667 79af5c690006fcad35e 45aff6117c

Sekil 9’da Metin, Cengiz’e 2 dolar gondermektedir. Burada disliniiimesi gereken nokta
Metin’in 2 dolarinin olup olmamasidir.

Hash
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Block # ‘ 4 |

Nonce ‘ 19358 |

Cninbase| $ 100.00 = Nuri ‘

= § 10.00 From: Riza > Metin

S 5.00 From: Faruk > Metin

$ 2000 From: Mahmut -> Seda

Prev ‘ 000057a728d2dc10eff73f129e310ac636619 |

‘ 0000ff15c919e4dc59856f8d 1962 d6d6eSbET |

Sekil 10‘daki 4 no’lu blocka gidildiginde Riza’nin Metin’e 10 dolar gonderdigi
gorilmektedir. Bu durumda Riza, Cengiz’e 2 dolar génderebilecektir. Her blockta dnceki
(prev) kodunun olmasi bir 6nceki blocklara gidisi kolaylastirmaktadir. Boylelikle paranin
kaynagini takip etmeyi kolaylastirmaktadir.

Hash

5. SONUC

Calismada incelenen temel yapi blockchain’dir. Blockchain temelli bir mimarinin ¢alisma
yapisi incelendiginde, bloklardan olusan ve zincir yapisina sahip olan, sifrelenmis
islemlerin denetlenmesine olanak saglayan dagitik yapidaki bir veritabani sistemidir.
Blockchain yapisinin kripto para Ulzerinde kullanimi s6z konusudur. Ugtan Uca bir
mimariye sahip olan kripto paralar, bilgisayarlar izerinde blok zinciri yapisinda tutulan bir
teknoloji kullanmaktadir. Bu vyapi, dagitik (distributed) ve merkezi olmayan
(decentralized) bir sekilde olusturulmustur. Glvenlik agisindan Bitcoin’nin mimarisinde
her yapilan islem sifrelenmektedir. Bu islemler kayit hafizasinda depolanmaktadir.
Mimarinin glivenlik problemi olarak bilgisayarin hacklenmesi ya da kullanici hatasi olarak
clizdan sifresini ¢aldirmasi olarak gérulmektedir. Blok zincirleri, aslinda dijital bir defter
olarak tanimlanmaktadir. Bir defter sayfasinin sirasini degistirmek mimkiin olmadigi gibi,
ortak koke bagh blok zinciri halkalarinin yerini de degistirmek mimkin olmamaktadir.
Bloklari dizenlemenin zor olmasinin yani sira, agda meydana gelen herhangi bir
degisikligin de onaylanmasi gerekmektedir. Bu slre¢ birden fazla bilgisayardan gelecek
onayla gergeklesmektedir ve bu da glvenlik agisindan 6nemli bir avantaj olarak
gorilmektedir. Block zincirleri binlerce bilgisayarda kopyalanmis durumdadir. Bir blok
veriyle doldugunda, kalici bir kayit haline gelebilmesi icin, olduk¢a karmasik bir islem
gerceklestirilir. Her blok, her iki blogun igerigine basvuran bir kodla, bir sonraki bloga
baglanmaktadir. Bir kopyadaki, bir block Gzerindeki bir veri degistirildiginde, o blok ve
sonraki bloklar gecersiz duruma gelmektedir. Ayni zamanda diger kopyalarda da celiskili
duruma gelmektedir. Bu baglamda, islemsel (transactional) slregler icin uygun olacagi
dislintlmektedir.
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